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В работе показано, что задача проверки правильности семей-
ства функций при компактном задании входа является coNP-
полной, а также предложены процедуры для порождения множе-
ства всех правильных семейств заданного порядка и равномерного
распределения на этом множестве.

Ключевые слова: правильные семейства функций, цепи Мар-
кова

1. Введение

Задача порождения семейств квазигрупп, обладающих заданными свой-
ствами, актуальна для криптографических приложений. В криптосисте-
ме с открытым ключом из работы [1] для генерации ключей требуются
два семейства многомерных квадратичных квазигрупп порядка 32, каж-
дое из которых должно иметь мощность не ниже 220. В. А. Носов пред-
ложил порождать большие семейства квазигрупп большого порядка с
помощью правильных семейств функций [2]. В работе [3] авторы рас-
смотрели методы для явного порождения больших семейств многомер-
ных квадратичных квазигрупп с заданным значением квадратичности с
помощью правильных семейств булевых функций. Для переноса резуль-
татов на логики большей значности возникла задача поиска правильных
семейств специального вида. Для булева случая известны утверждения
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о трудности задачи распознавания правильности (coNP-полнота в слу-
чае задания функций схемами [4]) и о скорости роста числа правильных
семейств: если T (n) — число правильных семейств булевых функций по-
рядка n, то, как показано в [5], существует положительная константа A,
такая что nA2n ≤ T (n). Эти утверждения удалось перенести на случай
k-значной логики при k ≥ 3. Мы также предлагаем алгоритм для по-
строения всех правильных семейств функций k-значной логики поряд-
ка n при условии, что получены все правильные семейства порядка n−1
(из неравенства на T (n) следует, что алгоритм допускает практическое
применение при небольших значениях n), и MCMC-процедуру для по-
рождения равномерного распределения на множестве всех правильных
семейств заданного порядка в логике значности k ≥ 3 (случай k = 2
рассмотрен в работах [6]).

2. Основные понятия и результаты

Пусть Ek = {0, 1, . . . , k − 1}, Pn
k — множество всех функций k-значной

логики от n переменных.

Определение 1. Семейство (f1, . . . , fn), где n ∈ N, f1, . . . , fn ∈ Pn
k ,

называется правильным, если для любых α, β ∈ En
k , α = (α1, . . . , αn),

β = (β1, . . . , βn), α 6= β, найдется индекс i, 1 ≤ i ≤ n, такой что αi 6= βi,
но fi(α) = fi(β).

Очевидным примером правильного семейства является набор кон-
стантных функций.

Заметим, что правильные семейства булевых функций порядка n мо-
гут быть естественным образом инъективно вложены в множество пра-
вильных семейств k-значной логики того же порядка. Для этого доста-
точно рассмотреть функцию µ : Ek → E2, такую что µ(x) = 0 если и
только если x = 0, и отобразить булево семейство (f1, . . . , fn) в семей-
ство (g1, . . . , gn) функций k-значной логики, определяемых соотношени-
ем gi(x1, . . . , xn) = fi(µ(x1), . . . , µ(xn)).

Из приведенной конструкции вытекают следующие утверждения.

Теорема 1. Задача проверки, является ли семейство функций k-
значной логики, заданное схемой в конечном функционально полном ба-
зисе, правильным, coNP-полна.

Теорема 2. Пусть Tk(n) — число правильных семейств функций k-
значной логики порядка n, Тогда Tk(n) > T (n) ≥ nA2n.

Пусть F = (f1, . . . , fn) — правильное семейство функций k-значной
логики, 1 ≤ i ≤ n, α — последовательность элементов Ek. Рас-
смотрим преобразование Switch(F, i, α), возвращающее семейство F ′ =
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(f1, . . . , fi−1, f ′i , fi+1, . . . , fn), где f ′i определяется следующим образом. По
семействам Fj , полученным из F фиксацией xi = j и отбрасыванием
iой функции, строим граф с множеством вершин En−1

k с помощью про-
цедуры, описанной в работе [7]. Затем выделяем компоненты связности
графа в некотором порядке (например, лексикографическом). Компонен-
те связности номер m ставим в соответствие mую компоненту набора α.
Пусть (a1, . . . , ai−1, ai+1, . . . , an) — вершина из компоненты связности но-
мер m, a ∈ Ek. Полагаем f ′i(a1, . . . , ai−1, a, ai+1, . . . , an) = αm.

Рассмотрим следующую процедуру. Всевозможными способами вы-
бираем набор (G0, . . . , Gk−1) правильных семейств порядка n. Опреде-
ляем функции f1, . . . , fn с помощью соотношения fi(x1, . . . , xn, xn+1) =
k−1∨
j=0

(
Ixn+1(j) ∧ gji (x1, . . . , xn)

)
, где gji — функция номер i семейства Gj .

Полагаем fn+1 ≡ 0 и выдаем на выход Switch((f1, . . . , fn+1), n+1, α) для
всевозможных α.

Теорема 3. Описанная процедура порождает все правильные семей-
ства порядка n+ 1 в k-значной логике.

Для генерации равномерного распределения на множестве правиль-
ных семейств заданного порядка можно воспользоваться цепью Марко-
ва, порожденную следующим методом. Стартуем с правильного семей-
ства, все функции которого есть тождественный 0. На каждом шаге слу-
чайно равновероятно выбираем i и α и применяем преобразование Switch
к текущему семейству.

Теорема 4. Множество состояний указанной цепи Маркова совпадает
с множеством всех правильных семейств заданного порядка k-значной
логики. При числе итераций, стремящемся к бесконечности, имеется
сходимость к равномерному распределению на множестве состояний.

Экспоненциальная по n сложность преобразования является ожида-
емой — проверка правильности является сложной задачей.
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Generation of proper families of functions
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We show that the problem of deciding properness of a family
of functions specified by a circuit is coNP-complete, and propose
procedures for generation of all proper families of a given order and
of uniform distribution on the set of proper families.

Keywords: proper families of functions, Markov chains

References
[1] Gligoroski D., Markovski S., Knapskog S. J., “Public key block cipher based

on multivariate quadratic quasigroups”, Cryptology ePrint Archive, Report
2008/320, 2008, 22 pp.

[2] Nosov V. A., “Construction of classes of Latin squares in Boolean databases”,
Intelligent Systems, 4:3–4 (1999), 307–320 (In Russian)

[3] Galatenko A. V., Nosov V. A., Pankratiev A. E., “Geenration of
multivariate quadratic quasigroups using proper families of Boolean functions”,
Fundamental and Applied Mathematics, 23:2 (2020), 57–73 (In Russian)
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