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Протоколы извлечения информации без раскрытия запроса
(PIR-протоколы) позволяют пользователю получить желаемый
бит информации из базы данных, копия которой хранится на
нескольких несообщающихся серверах таким образом, что ад-
министраторы базы данных ничего не узнают о номере бита
который запрашивал пользователь. Коммуникационная слож-
ность протокола определяется как суммарное количество бит,
которыми обмениваются пользователь и сервера во время про-
токола. В работе найдено точное значение коммуникационной
сложности для одного класса PIR-протоколов.

1. Введение

Рассмотрим протокол с k+1 участником: пользователем и k несо-
общающимися серверами (k > 1), причем каждый из серверов хранит
один и тот же булев вектор x = (x0, . . . , xn−1) длины n — базу данных.
Пользователь желает узнать значение i-го бита xi этого вектора так,
чтобы номер бита i не стал известен ни одному из серверов. Прото-
кол, который позволяет это делать, называется протоколом доступа
к данным без раскрытия запроса и состоит из следующих шагов.

1) Пользователь имеет номер бита i и вырабатывает случайное
число r. По числам i и r пользователь вычисляет с помощью
специальной функции, называемой функцией запросов, k чисел
qj и посылает j-му серверу запрос qj.
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2) Каждый из k серверов по полученному запросу qj и базе данных
x с помощью специальной функции ответов вычисляет вектор
aj и посылает его пользователю.

3) Пользователь по числам i, r и k ответам серверов aj вычисляет
с помощью реконструирующей функции нужный бит xi.

Первое требование к протоколу состоит в том, что ни один из
серверов по своему запросу qj не может понять, с помощью какого
бита i этот запрос был порожден. Это требование называется требо-
ванием защищенности. Второе требование к протоколу, называемое
требованием корректности, заключается в том, что пользователь по
ответам серверов правильно восстанавливает бит xi. Предполагает-
ся, что всем участникам протокола — и пользователю и серверам —
известны функции запросов, ответов и реконструирующая. Но серве-
рам не известно случайное число r и, разумеется, не известен номер
бита i.

Понятие такого протокола впервые было введено в [1, B. Chor,
O. Goldreich, E. Kushilevitz, M. Sudan, 1995] под названием Private
Information Retrieval, поэтому мы в дальнейшем будем называть та-
кие протоколы PIR-протоколами.

Суммарная длина в битах запросов к серверам и ответов серверов
называется коммуникационной сложностью PIR-протокола.

На настоящий момент известны следующие результаты. В [8,
Sergey Yekhanin, 2006] был получен PIR-протокол для k = 3 серверов
с коммуникационной сложностью O(n10−7

). На данный момент, ком-
муникационная сложность этого протокола является наилучшей для
k = 3.

В [2, A. Beimel, Y. Ishai, E. Kushilevitz, J.-F. Raymond, 2002] для
каждого натурального k > 2 получен PIR-протокол с коммуникаци-
онной сложностью nO(lg lg k/k lg k). Для k = 2 сложность построенного
PIR-протокола равна O(n1/3). На данный момент, коммуникационная
сложность этого протокола является наилучшей для k = 2.

В [3, O. Goldreich, H. Karloff, L. Schulman, L. Trevisan, 2002] было
показано, что если функции ответов всех серверов линейные, и дли-
на в битах ответа любого сервера равна a, то длина запроса должна
быть не меньше O( n

2a ). Также было показано, что сложность любого
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PIR-протокола для 2-х серверов, функции ответов которого являют-
ся линейными, и пользователь использует ровно a бит из ответа каж-
дого сервера, не превышает O(n1/a+1). Для доказательства нижних
оценок авторы преобразовывают произвольный PIR-протокол в LDC
(Locally Decodable Code) протокол и приводят доказательство оценки
для LDC-протокола.

В [4, B. Chor, O. Goldreich, E. Kushilevitz, M. Sudan, 1998] была
получена следующая нижняя оценка. Если функция запросов линей-
на и ответ любого сервера это ровно один бит, тогда длина запроса
к каждому серверу должна быть не меньше n − 1 бит. Эта оценка
является точной. В той же работе построен PIR-протокол с такой же
коммуникационной сложностью.

В [5, I. Kerendis и R. de Wolf, 2003] было показано, что если пользо-
ватель использует из ответа каждого сервера не более a бит, то длина
запроса должна быть не меньше O( n

26a ). Для доказательства нижней
оценки авторы преобразовывают произвольный PIR-протокол в кван-
товый PIR-протокол и приводят доказательство оценки для кванто-
вого PIR-протокола.

В [6, R. Beigel, L. Fortnow, W. Gasarch, 2003] было показано, что
если каждый сервер посылает в ответ пользователю ровно один бит,
то длина запроса должна быть не менее n − 2. При этом существует
PIR-протокол ([4]), где пользователь посылает каждому серверу n−1
бит и получает в ответ ровно 1 бит от каждого сервера.

Для того, чтобы сформулировать следующий результат, дадим
некоторые определения.

Определение 1. Пусть k, n, s,m, a — произвольные натуральные
числа. Пусть I = 〈Q,A0, A1, . . . , Ak−1, R〉 — PIR-протокол для k сер-
веров, для базы данных длины n, с датчиком случайных чисел длины
s, с длиной запроса m и длиной ответа a, тогда

1) PIR-протокол I называется линейным, если для любого 0 6 j 6

k − 1 функция Aj : Em
2 → Ea

2 линейна по каждой переменной.
То есть для произвольных b1, . . . , bp−1, b, c, bp+1, . . . , bm ∈ {0, 1},
верно

Aj(b1, . . . , bp−1, b + c, bp+1, . . . , bm) =
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= Aj(b1, . . . , bp−1, b, bp+1, . . . , bm) +

+ Aj(b1, . . . , bp−1, c, bp+1, . . . , bm).

2) Пусть l — произвольное натуральное число. PIR-протокол I на-
зывается l-мультилинейным, если для любого 0 6 j 6 k − 1
функция Aj : (El

2)
m/l → Ea

2 линейна по каждой переменной. То
есть для произвольных b1, . . . , bp−1, b, c, bp+1, . . . , bm/l ∈ {0, 1}l ,
верно

Aj(b1, . . . , bp−1, b + c, bp+1, . . . , bm/l) =

= Aj(b1, . . . , bp−1, b, bp+1, . . . , bm/l) +

+ Aj(b1, . . . , bp−1, c, bp+1, . . . , bm/l).

3) Пусть l — произвольное натуральное число. PIR-протокол I
называется l-аффинным (l-affine), если для любого 0 6 j 6

k − 1 функция Aj : (El
2)

m/l → Ea
2 линейна с параметром

0l = (0, . . . , 0) ∈ {0, 1}l по каждой переменной. То есть для про-
извольных b1, . . . , bp−1, b, c, bp+1, . . . , bm/l ∈ {0, 1}l, верно

Aj(b1, . . . , bp−1, b + c, bp+1, . . . , bm/l) =

= Aj(b1, . . . , bp−1, b, bp+1, . . . , bm/l) +

+ Aj(b1, . . . , bp−1, c, bp+1, . . . , bm/l) +

+ Aj(b1, . . . , bp−1, 0
l, bp+1, . . . , bm/l).

В [7, T. Itoh, 2001] было показано, что любой линейный PIR-про-
токол для k серверов имеет сложность не менее

√
n
2k . Пусть k, l —

произвольные натуральные числа и ε — произвольное положительное
число. Тогда если I произвольный l-мультилинейный или l-аффин-
ный PIR-протокол для k серверов, то почти для всех n верно: C(I) >

(1/(k − 1)1/(l+1) − 1)n1/(l+1).
В [9, Alexander Razborov, Sergey Yekhanin, 2006] была получена

нижняя оценка для билинейных group-based PIR-протоколов с 2-мя
серверами. Реконструирующая функция билинейных PIR-протоко-
лов является суммой бит ответов серверов, group-based означает, что
сервера представляют базу данных в виде функции, действующей в
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конечном поле, и позволяют пользователю запросить значение этой
функции на некотором элементе группы, используя схему разделения
секрета в этой группе. А именно, показано, что для данного класса
PIR-протоколов C(I) > Ω(n1/3).

В данной работе был получен результат для более широкого клас-
са PIR-протоколов. А именно, во-первых, в отличие от рассмотрен-
ных выше результатов, мы не предполагали, что длины ответов серве-
ров равны между собой, во-вторых, мы не налагали никаких ограни-
чений на количество бит, которые пользователь использует из ответов
серверов. В-третьих, получена нижняя оценка, которая не налагает
ограничений на линейность функции ответов. Также заметим, что
для доказательства нижней оценки, авторы [3, O. Goldreich, H. Kar-
loff, L. Schulman, L. Trevisan, 2002] используют сведение PIR-про-
токолов к LDC-протоколам, а авторы [5, I. Kerendis и R. de Wolf,
2003] используют сведение PIR-протоколов к квантовым PIR-прото-
колам. В данной статье мы доказываем нижнюю оценку напрямую
для PIR-протоколов.

Ответ каждого сервера это вектор, каждый бит которого являет-
ся некоторой функцией от бит базы данных. Степенью существенно-
сти функции ответов назовем максимальную степень существенности
всех этих функций.

Тогда в классе PIR-протоколов с 2-мя серверами, степень су-
щественности функции ответов которых не превышает 2, и дли-
на датчика случайных чисел меньше длины базы данных, построен
PIR-протокол и получена нижняя оценка коммуникационной сложно-
сти, которая по порядку совпадает с коммуникационной сложностью
построенного PIR-протокола для 2-х серверов.

Автор выражает благодарность Э.Э. Гасанову за постановку за-
дачи и помощь в работе.

2. Основные понятия

Строго формальное определение PIR-протокола было введено ра-
нее в [10, 11]. Поскольку в работе рассматривается только случай с
2-мя серверами, то здесь мы приведем несколько упрощенную версию
понятия PIR-протокола.
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Для любого натурального n обозначим En = {0, . . . , n − 1}.
Пусть n, s, p0, p1 — натуральные числа, p = p0 + p1. Пусть

на множестве B = {(i, r), i ∈ En, r ∈ Es} задано вероятност-
ное пространство <B, 2B ,P>, где P(i, r) = 1

n·s , для любых i ∈
En, r ∈ Es. Тогда (2, n, s, p) PIR-протоколом называется набор из
4 функций I = 〈Q,A0, A1, R〉, где Q,A0, A1, R некоторые отображе-
ния, Q : E2 × En × Es → Es, Aj : Es × {0, 1}n → {0, 1}pj

, j ∈ E2,
R : En × Es × {0, 1}p → {0, 1}, такие, что выполнено 2 условия:

корректности: для любых i ∈ En, r ∈ Es выполнено

R(i, r, A0(Q(0, i, r), x), A1(Q(1, i, r), x)) = xi;

защищенности: для любых q ∈ Es, t ∈ E2, i, j ∈ En выполнено

P(Q(t, i, r) = q) = P(Q(t, j, r) = q).

Здесь и везде далее в статье n — длина базы данных x = (x0,
x1, . . . , xn−1); s — параметр датчика случайных чисел, точнее, дат-
чик случайных чисел дает равновероятно числа из множества Es;
pj — количество бит в ответе j-го сервера, Aj — функция ответа j-го
сервера (j ∈ E2); R — реконструирующая функция.

Содержательно протокол I = 〈Q,A0, A1, R〉 состоит из следующих
шагов:

• Пользователь U , имея запрос i, вырабатывает случайное число
r ∈ Es, для каждого j ∈ E2 вычисляет qj = Q(j, i, r) и посылает
qj серверу Sj .

• Каждый сервер Sj, j ∈ E2, вычисляет aj = (aj
0, . . . , a

j
pj−1

) =

Aj(qj, x) и посылает вектор aj пользователю.

• U вычисляет xi = R(i, r, a0, a1).

Если d — вещественное число, то через ]d[ обозначим наименьшее
целое не меньшее, чем d, а через [d] — наибольшее целое не большее,
чем d.

Величина C(I) = 2 ] log2 s[ + p называется коммуникационной

сложностью протокола I, и представляет собой число бит, передан-
ных в процессе протокола.
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Условие корректности гарантирует, что пользователь получит
нужный бит базы данных, а условие защищенности — что ни один
из серверов по числу q, которое он получил, не сможет понять, какой
бит интересует пользователя.

Основной целью исследований в этой области является построе-
ние для заданной длины базы данных n и максимального значения
датчика случайных чисел s PIR-протокола с минимальной коммуни-
кационной сложностью.

Степенью существенности булевой функции f(x1, . . . , xl) назо-
вем число переменных, от которых она существенно зависит, и обо-
значим его через S(f).

Степенью существенности булевой вектор-функции

F (x1, . . . , xl) = (f1(x1, . . . , xl), . . . , ft(x1, . . . , xl))

назовем число
S(F ) = max

16j6t
S(fj).

Пусть Aj(q, x) = (Aj
0(q, x), . . . , Aj

pj−1
(q, x)). Для функций Aj(q, x),

Aj
l (q, x), l ∈ Epj , j ∈ E2, q ∈ Es также будем использовать следующую

запись: Aj(q, x) = Aj(q)(x), Aj
l (q, x) = Aj

l (q)(x), l ∈ Epj , где Aj(q) :

{0, 1}n → {0, 1}pj

— булева вектор-функция n переменных, Aj
l (q) :

{0, 1}n → {0, 1} — булева функция n переменных.
Степенью существенности функции ответов j-го сервера Aj :

Es × {0, 1}n → {0, 1}pj

, j ∈ E2, назовем число

S(Aj) = max
q∈Es

S(Aj(q)).

Обозначим через I(2, n, s) класс всех (2, n, s, p) PIR-протоколов,
где p > 0. Пусть A — некоторое множество PIR-протоколов. Тогда
обозначим

C(2, n, s,A) = min{C(I) : I ∈ A ∩ I(2, n, s)}.

Обозначим через A2 множество всех PIR-протоколов для 2-х сер-
веров таких, что степень существенности функции ответов каждого
сервера не превосходит 2.
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Теорема 1 (Верхняя оценка). Для любых натуральных n > s
верно

C(2, n, s,A2) 6 2 ] log2 s[ +
s + 1

2s
n + (n mod s2).

Пусть функция sign : N ∪ {0} → {0, 1} такая что

sign(n) =

{
0, если n = 0,
1, если n > 1.

Теорема 2 (Нижняя оценка). Для любых натуральных n, s верно

C(2, n, s,A2) > 2 ] log2 s[ +
s + 1

2s
n −

s + 1

2

(
sign(d) −

d

s

)
,

где d = n mod s.

Следствие 1. Для любых натуральных n, s таких что n кратно

2s2, верно

C(2, n, s,A2) = 2 ] log2 s[ +
s + 1

2s
n.

3. Верхняя оценка

Лемма 1. Для любого (2, n, s, p) PIR-протокола I = 〈Q,A0, A1, R〉,
для любых i ∈ En, j ∈ E2 не существует таких r1, r2 ∈ Es, r1 6= r2,

что верно Q(j, i, r1) = Q(j, i, r2).

Доказательство. Пусть I =〈Q,A0, A1, R〉 — произвольный (2, n, s, p)
PIR-протокол. Для произвольных j ∈ E2, i ∈ En, r ∈ Es рассмот-
рим функцию Qj

i (r) = Q(j, i, r). По свойству защищенности Qj
i (r)

должна принимать все s значений. Допустим, существуют такие
r1, r2 ∈ Es, r1 6= r2 что Qj

i (r1) = Qj
i (r2). Но тогда функция Qj

i (r) при-
нимает одно значение в двух точках. Это означает, что существует та-
кой запрос q ∈ Es, что для любого r ∈ Es верно Qj

i (r) = Q(j, i, r) 6= q,
требование защищенности нарушается. Получаем противоречие. Тем
самым лемма 1 доказана.
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Лемма 2. Для любого (2, n, s, p) PIR-протокола I = 〈Q,A0, A1, R〉
существует (2, n, s, p) PIR-протокол I ′ = 〈Q′, A0, A1, R〉 такой что

Q′(j, i, r) =

{
r, если j = 0,
Q(1, i, pi(r)), если j = 1,

где pi(r) : Es → Es, i ∈ En — некоторые взаимнооднозначные отоб-

ражения.

Доказательство. Сопоставим функции запросов Q(j, i, r) матрицу
BQ, элементами которой являются пары: BQ

i,r = (Q(0, i, r), Q(1, i, r)),
где i ∈ En, r ∈ Es. Рассмотрим i-ую строку этой матрицы. По свой-
ству защищенности для любого i ∈ En функция Q(0, i, r) принимает
все s значений. Тогда существует такая перестановка pi(r) столбцов
матрицы, что Q(0, i, pi(r)) = r. Применим к элементам i-ой строки
перестановку, обратную к pi(r). Выполним эту операцию для всех
строк матрицы BQ. Обозначим результирующую матрицу через B ′Q.
По новой матрице строим функцию запросов: (Q′(0, i, r), Q′(1, i, r)) =
B′Q

i,r, i ∈ En, r ∈ Es. Рассмотрим PIR-протокол 〈Q′, A0, A1, R〉. Оче-
видно, свойства корректности и защищенности в этом протоколе со-
храняются. Получили искомую функцию Q′(j, i, r). Тем самым лемма
доказана.

Доказательство теоремы 1.
Опишем PIR-протокол In,s = 〈Q,A0, A1, R〉 ∈ A2 с датчиком слу-

чайных чисел, принимающим s значений.
Обозначим

l′0 = [n/s2], l′ = sl′0, l
′′ = n − sl′ = n − s2l′0.

Протокол состоит из трех шагов.
Шаг 1.

По номеру бита i и случайному числу r ∈ Es пользователь вычис-
ляет qj , j ∈ E2, по правилу:

q0 = Q(0, i, r) = r,

q1 = Q(1, i, r) =





r, если i < l′,
r + 1 mod s, если l′ 6 i < 2l′,
...
r + s − 1 mod s, если (s − 1)l′ 6 i.

и посылает j-му серверу запрос qj.



194 Г. А. Майлыбаева

Шаг 2.

Каждый бит ответа первого сервера на любой запрос пользова-
теля представляет собой сумму по модулю 2 ровно двух бит базы
данных.

Второй сервер на любой запрос пользователя всегда посылает в
качестве ответа некоторую проекцию базы данных.

Далее будем полагать, что M(n,m) — множество n×m матриц с
элементами из {0, 1}. Если

B =




a0,0 . . . a0,m−1
...

. . .
...

an−1,0 . . . an−1,m−1


 ∈ M(n,m),

тогда положим

BT =




a0,0 . . . an−1,0
...

. . .
...

a0,m−1 . . . an−1,m−1


 ∈ M(m,n).

Обозначим z = z(s) = s(s−1)
2 .

Для вычисления ответа сервер Sj, j ∈ E2 использует матрицы

Bj
0, . . . , B

j
s−1, которые будут описаны ниже, причем B0

0 , . . . , B0
s−1 ∈

M(zl′0, n), а B1
0 , . . . , B1

s−1 ∈ M(sl′0 + l′′, n). Полагаем, что пользователь
знает вид всех этих матриц.

Сервер Sj вычисляет ответ aj используя формулу aj = Aj(qj , x) =

(Bj
qjx

T )T и посылает результат пользователю.

Пусть V0 — множество векторов вида (t01, t
0
2, . . . , t

z−1
1 , tz−1

2 ), где
tl1, t

l
2 ∈ Es2 , l ∈ Ez и выполнены следующие условия:

a) для любого l ∈ Ez верно:

tl1 < tl2 и [tl1/s] 6= [tl2/s],

б) для всех l1, l2 ∈ Ez, l1 6= l2 верно:

[tl11 /s] 6= [tl21 /s] или [tl12 /s] 6= [tl22 /s].
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Тогда множество пар

{[t01/s], [t
0
2/s]}, {[t

1
1/s], [t

1
2/s]}, . . . , {[t

z−1
1 /s], [tz−1

2 /s]}

является множеством всех двухэлементных подмножеств Es.
Пусть E — единичная матрица из M(l′0, l

′
0), O — нулевая матрица

из M(l′0, l
′
0), то есть

E =




1 0 . . . 0
0 1 . . . 0
...

...
. . .

...
0 0 . . . 1


 , O =




0 0 . . . 0
0 0 . . . 0
...

...
. . .

...
0 0 . . . 0


 .

Каждому вектору v = (t01, t
0
2, . . . , t

z−1
1 , tz−1

2 ) ∈ V0 поставим в соот-
ветствие матрицу T 0

v ∈ M(zl′0, s
2l′0), вида:

T 0
v =




T0,0 . . . T0,s2−1
...

. . .
...

Tz−1,0 . . . Tz−1,s2−1


 ,

где Tl,t ∈ M(l′0, l
′
0), l ∈ Ez, t ∈ Es2 , причем

Tl,tl
1

= Tl,tl
2

= E и Tl,t = O для любых t 6= tl1, t
l
2, l ∈ Ez.

Для матрицы T 0
v будем использовать более короткое выражение:

T 0
v = (Tl,t). Обозначим T0 = {T 0

v : v ∈ V0}.
Пусть V1 — множество векторов вида (t0, . . . , ts−1), где tl ∈ Es2 , l ∈

Es и выполнено:
[tl/s] = l,

для любого l ∈ Es.
Каждому вектору v = (t0, . . . , ts−1) ∈ V1 поставим в соответствие

матрицу T 1
v ∈ M(sl′0, s

2l′0) следующим образом: T 1
v = (Tl,t), где Tl,t ∈

M(l′0, l
′
0); l ∈ Es, t ∈ Es2 , причем

Tl,tl = E и Tl,t = O, для любых t 6= tl; t, tl ∈ Es2 ,∀l ∈ Es.

Обозначим: T1 = {T 1
v : v ∈ V1}.
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Пусть вектора vj(q), j ∈ E2, q ∈ Es определяются следующим об-
разом. Для каждого q ∈ Es положим: v1(q) = (t0q , . . . , t

s−1
q ) ∈ V1, где

tlq = sl+q, ∀l ∈ Es. Заметим, что tlq mod s = q и [tlq/s] = l для любого

l ∈ Es. v0(q) = (t0q,1, t
0
q,2, . . . , t

z−1
q,1 , tz−1

q,2 ) ∈ V0.
Пусть

([tlq,1/s], [t
l
q,2/s]) = (cl

q,1, c
l
q,2),∀l ∈ Ez, q ∈ Es

для некоторых cl
q,1, c

l
q,2 ∈ Es, c

l
q,1 6= cl

q,2. Функция запросов Q задает
на множестве En отношение эквивалентности ρ следующего вида: для
любых i1, i2 ∈ En, i1ρi2 тогда и только тогда, когда для любых j ∈
E2, r ∈ Es верно Q(j, i1, r) = Q(j, i2, r).

Нетрудно заметить, что это отношение делит множество En на s
непересекающихся подмножеств I0, . . . , Is−1, причем для любого c ∈
Es−1 верно Ic = {cl′, . . . , (c + 1)l′ − 1}, Is−1 = {(s − 1)l′, . . . , n − 1}.

Для каждого l ∈ Ez существуют такие rl
q,1, r

l
q,2 ∈ Es что для всех

индексов i1 ∈ Icl
q,1

, i2 ∈ Icl
q,2

верно Q(0, i1, r
l
q,1) = Q(0, i2, r

l
q,2) = q.

Согласно лемме 2, Q(0, i1, q) = Q(0, i2, q) = q. Обозначим

Q(1, i1, q) = q1
l,q,1,

Q(1, i2, q) = q1
l,q,2.

Тогда

tlq,1 = scl
q,1 + q1

l,q,2,

tlq,2 = scl
q,2 + q1

l,q,1.

Если l′′ 6= 0, то пусть E ′ — единичная матрица из M(l′′, l′′), O′ —
нулевая матрица из M(zl′0, l

′′), O′′ — нулевая матрица из M(l′′, s2l′0),
O′′′ — нулевая матрица из M(sl′0, l

′′).
Тогда матрицы, используемые первым сервером S0, имеют следу-

ющий вид:

B0
q =

(
T 0

v0(q) O′
)

,

матрицы, используемые вторым сервером S1, имеют следующий вид:

B1
q =

(
T 1

v1(q) O′′′

O′′ E′

)
,

где T j
vj(q)

∈ Tj, vj(q) ∈ Vj , j ∈ E2, q ∈ Es.
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Шаг 3. Пользователь действует по следующей схеме.

1) i < s2l′0.
Если для создания запросов пользователь использовал индекс
i ∈ En и случайное число r ∈ Es, то запросами к серверам была
пара (q0, q1) = (r, [i/s] + r mod s).

а) Если i mod s = q1 = [i/s] + r mod s, то xi извлекается из
ответа второго сервера, а именно, xi = a1

i−q1(n−sl′
0
).

б) Если i mod s 6= q1, то xi получается как сумма двух бит
из ответов обоих серверов. А именно, находим число l ∈ Ez

такое что выполнены два условия:
1. {[tlq,1/s], [t

l
q,2/s]} 3 {[i/s]},

2. {[tlq,1 mod s], [tlq,2 mod s]} 3 {[i mod s]}.
Пусть {[tlq,1/s], [t

l
q,2/s]} = {[i/s], c} для некоторого c ∈ Es.

Тогда xi = a0
ll′

0
+i mod s2 + a1

cl′
0
+i mod s2 mod 2.

2) Если i > s2l′0, то xi извлекается из ответа второго сервера, а
именно, xi = a1

i−(n−sl′
0
).

Легко видеть, что сложность этого протокола равна C(In,s) =

2 ] log2 s[ + s(s−1)
2 l′0 + sl′0 + l′′ = 2 ] log2 s[ + s(s+1)

2 [ n
s2 ] + n mod s2 6

2 ] log2 s[ + (s+1)
2s n + (n mod s2). Теорема доказана.

4. Пример PIR-протокола при s = 2

В качестве наглядной иллюстрации описанного выше PIR-прото-
кола приведем невырожденный PIR-протокол In,2 = 〈Q,A0, A1, R〉
для двух серверов, со случайным числом, принимающим два значе-
ния, для n кратного 4. Протокол состоит из трех шагов.
Шаг 1.

По номеру бита i и случайному числу r ∈ E2 пользователь вычис-
ляет qj , j ∈ E2, по правилу q0 = Q(0, i, r) = r,

q1 = Q(1, i, r) =

{
r, если i < n

2 ,
(1 + r) mod 2, если i >

n
2 .

и посылает j-му серверу запрос qj.
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Шаг 2.

Каждый бит ответа первого сервера на любой запрос пользова-
теля представляет собой сумму по модулю 2 ровно двух бит базы
данных.

Если первый сервер S0 получает в качестве запроса бит q0 = 0,
то он побитово складывает вторую четверть базы данных с третьей
четвертью и посылает результат сложения, всего n

4 бит, в качестве
ответа пользователю. Если сервер S0 получает в качестве запроса
бит q0 = 1, то он побитово складывает первую четверть базы данных
с последней четвертью и посылает результат пользователю.

Второй сервер на любой запрос пользователя всегда посылает в
качестве ответа некоторую проекцию базы данных. Если сервер S1

получает в качестве запроса бит q1 = 0, то в качестве ответа он посы-
лает пользователю первую и третью четверти базы данных, всего n

2
бит. Если сервер S1 получает в качестве запроса бит q1 = 1, то в каче-
стве ответа он посылает пользователю вторую и последнюю четверти
базы данных.

Если графически представить базу данных, как прямую, на ко-
торой расположены биты базы данных от x0 до xn−1, то алгоритм
вычисления ответов серверами S0 и S1 будет выглядеть так, как по-
казано на рисунке 1.

Шаг 3.

Используя i, r и ответы серверов a0, a1, пользователь вычисля-
ет значение бита xi как линейную комбинацию бит ответов серве-
ров. Для любой пары запросов, пользователь должен иметь возмож-
ность определить значение либо первой либо второй половины базы
данных. А именно, при запросах (q0, q1) ∈ {(0, 0), (1, 1)} он может
вычислить любой бит из первой половины базы данных, при запро-
сах (q0, q1) ∈ {(0, 1), (1, 0)} — любой бит из второй половины базы
данных. По виду функции ответов ясно, что пользователь всегда мо-
жет получать желаемый бит. Для примера рассмотрим пару запросов
(q0, q1) = (0, 0). В этом случае, пользователь должен узнать первую
половину базы данных. Первую четверть базы данных он берет из
ответа второго сервера S1, вторую четверть он получает, складывая
побитово ответ первого сервера S0 с третьей четвертью базы данных,
которую он получил в открытом виде от второго сервера (см. рис. 2).
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Рис. 1.

Рис. 2.

Легко видеть, что сложность этого протокола равна C(In,2) =
2 + n

4 + n
2 = 2 + 3n

4 .
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5. Пример PIR-протокола при s = 3

Опишем невырожденный PIR-протокол In,3 = 〈Q,A0, A1, R〉 для
2-х серверов с датчиком случайных чисел, принимающем три значе-
ния.

Обозначим l′0 = [n/9], l′ = 3l′0, l′′ = n mod 9 = n − 9l′0. Протокол
состоит из трех шагов.

Шаг 1.

По номеру бита i и случайному числу r ∈ E3 пользователь вычис-
ляет qj , j ∈ E3, по правилу q0 = Q(0, i, r) = r,

q1 = Q(1, i, r) =





r, если i < 3l′0,
(1 + r) mod 3, если 3l′0 6 i < 6l′0,
(2 + r) mod 3, если i > 6l′0,

и посылает j-му серверу запрос qj.

Шаг 2.

Для вычисления ответа сервер Sj, j ∈ E3 использует матрицы

Bj
0, B

j
1, B

j
2, причем B0

0 , B0
1 , B0

2 ∈ M(3l′0, n), а B1
0 , B1

1 , B1
2 ∈ M(3l′0 +

l′′, n). Полагаем, что пользователь знает вид всех таких матриц.

Сервер Sj вычисляет ответ aj используя формулу aj = Aj(x, qj) =

(Bj
qjx

T )T и посылает результат пользователю.

Положим E — единичная матрица из M(l′0, l
′
0), O — нулевая

матрица из M(l′0, l
′
0). Если l′′ 6= 0, то E′ — единичная матрица из

M(l′′, l′′), O′ — нулевая матрица из M(3l′0, l
′′), O′′ — нулевая матрица

из M(l′′, 9l′0).

Тогда матрицы, используемые первым сервером S0 имеют следу-
ющий вид:

B0
q =

(
T 0

v0(q) O′
)

, q ∈ E3,

T 0
v0(0), T

0
v0(1), T

0
v0(2) ∈ M(3l′0, 9l

′
0),

T 0
v0(0) =




O E O E O O O O O
O O E O O O E O O
O O O O O E O E O


 ,
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T 0
v0(1) =




O O E O E O O O O
E O O O O O O E O
O O O E O O O O E


 ,

T 0
v0(2) =




E O O O O E O O O
O E O O O O O O E
O O O O E O E O O


 ,

матрицы используемые вторым сервером S1 имеют следующий вид:

B1
q =

(
T 1

v1(q) O′

O′′ E′

)
, q ∈ E3,

T 1
v1(0), T

1
v1(1), T

1
v1(2) ∈ M(3l′0 + l′′, 9l′0),

T 1
v1(0) =




E O O O O O O O O
O O O E O O O O O
O O O O O O E O O


 ,

T 1
v1(1) =




O E O O O O O O O
O O O O E O O O O
O O O O O O O E O


 ,

T 1
v1(2) =




O O E O O O O O O
O O O O O E O O O
O O O O O O O O E


 .

Шаг 3.

Используя матрицы B0
q0 , B

1
q1 и ответы серверов a0, a1, пользова-

тель строит систему из 3l′ уравнений и 3l′ неизвестных — бит базы
данных. Таким образом, пользователь вычисляет значение бита xi

как линейную комбинацию бит ответов серверов. А именно: для за-
просов q0, q1 расширенная матрица R′

q0,q1 системы линейных уравне-
ний для переменных x0, . . . , x3l′−1 имеет следующий вид:

R′
q0,q1 =




E O O
O E O
O O E

∣∣∣∣∣∣
C ′

q0,q1


 ,

где (q0, q1) ∈ {(0, 0), (1, 1), (2, 2)} и C ′
q0,q1 ∈ M(3l′, 1),
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C ′
0,0 =




a1
0

· · ·
a1

l′−1

a0
0 + a1

l′

· · ·
a0

l′−1 + a1
2l′−1

a0
l′ + a1

2l′

· · ·
a0

2l′−1 + a1
3l′−1




, C ′
1,1 =




a0
l′ + a1

2l′

· · ·
a0

2l′−1 + a1
3l′−1

a1
0

· · ·
a1

l′−1

a0
0 + a1

l′

· · ·
,a0

l′−1 + a1
2l′−1




,

C ′
2,2 =




a0
0 + a1

l′

· · ·
a0

l′−1 + a1
2l′−1

a0
l′ + a1

2l′

· · ·
a0

2l′−1 + a1
3l′−1

a1
0

· · ·
a1

l′−1




.

Расширенная матрица R′′
q0,q1 системы уравнений для x3l′ , . . . , x6l′−1

имеет следующий вид:

R′′
q0,q1 =




E O O
O E O
O O E

∣∣∣∣∣∣
C ′′

q0,q1


 ,

где (q0, q1) ∈ {(0, 1), (1, 2), (2, 0)},

C ′′
0,1 =




a0
0 + a1

0

· · ·
a0

l′−1 + a1
l′−1

a1
l′

· · ·
a1

2l′−1

a0
2l′ + a1

2l′

· · ·
a0

3l′−1 + a1
3l′−1




, C ′′
1,2 =




a0
2l′ + a1

2l′

· · ·
a0

3l′−1 + a1
3l′−1

a0
0 + a1

0

· · ·
a0

l′−1 + a1
l′−1

a1
l′

· · ·
a1

2l′−1




,
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C ′′
2,0 =




a1
l′

· · ·
a1

2l′−1

a0
2l′ + a1

2l′

· · ·
a0

3l′−1 + a1
3l′−1

a0
0 + a1

0

· · ·
a0

l′−1 + a1
l′−1




.

Расширенная матрица R′′′
q0,q1 системы уравнений для x6l′ , . . . , x9l′−1

имеет следующий вид:

R′′′
q0,q1 =




E O O
O E O
O O E

∣∣∣∣∣∣
C ′′′

q0,q1


 ,

где (q0, q1) ∈ {(0, 2), (1, 0), (2, 1)},

C ′′′
0,2 =




a0
l′ + a1

0

· · ·
a0

2l′−1 + a1
l′−1

a0
2l′ + a1

l′

· · ·
a0

3l′−1 + a1
2l′−1

a1
2l′

· · ·
a1

3l′−1




, C ′′′
1,0 =




a1
2l′

· · ·
a1

3l′−1

a0
l′ + a1

0

· · ·
a0

2l′−1 + a1
l′−1

a0
2l′ + a1

l′

· · ·
a0

3l′−1 + a1
2l′−1




,

C ′′′
2,1 =




a0
2l′ + a1

l′

· · ·
a0

3l′−1 + a1
2l′−1

a1
2l′

· · ·
a1

3l′−1

a0
l′ + a1

0

· · ·
a0

2l′−1 + a1
l′−1




.
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Расширенная матрица R(4) системы уравнений для x9l′ , . . . , xn имеет
следующий вид:

R(4) =
(

E′
∣∣ C(4)

)
,

где

C(4) =




a1
4l′

· · ·
a1

4l′+l′′−1


 .

Легко видеть, что сложность этого протокола равна C(In,3) =
4 + 6l′0 + l′′ = 4 + 6[ n

s2 ] + n mod s2.

6. Нижняя оценка

Лемма 3. Для произвольного (2, n, s, p) PIR-протокола, где p = p0 +
p1, верно p0 + sp1 > n и p1 + sp0 > n.

Доказательство. Рассмотрим произвольный (2, n, s, p) PIR-прото-
кол I = 〈Q,A0, A1, R〉, где p = p0 + p1.

Пусть x ∈ {0, 1}n, q ∈ Es. Определим следующий вектор

A(q, x) = (A(0, x, q), A(1, x, 0), . . . , A(1, x, s − 1)).

Длина вектора A(q, x) равна p0 + sp1.
Пусть отображение R′ : En × Es × {0, 1}p0+sp1

→ {0, 1} задано
следующим образом

R′(i, r,A(Q(0, i, r), x)) = R(i, r, A(0, x,Q(0, i, r)),

A(1, x,Q(1, i, r))) = xi.

Отметим, что каждый из векторов Aj(Q(j, i, r), x), j ∈ E2 содер-
жится в векторе A(Q(0, i, r), x).

Предположим, что длина вектора A меньше чем n. Тогда суще-
ствует число q ∈ Es и два вектора x′, x′′ ∈ {0, 1}n, x′ 6= x′′ такие что
A(q, x′) = A(q, x′′).

Поскольку x′ 6= x′′, существует индекс l ∈ En такой что x′
l 6= x′′

l .
Пусть r такое, что Q(0, l, r) = q. Тогда

x′
l = R′(l, r,A(q, x′)) = R′(l, r,A(q, x′′)) = x′′

l .
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Это противоречие доказывает, что p0 + sp1 > n. Второе неравен-
ство доказывается аналогично.

Рассмотрим произвольный (2, n, s, p) PIR-протокол I = 〈Q,A0,
A1, R〉 ∈ A2.

Для любой булевой функции f(x0, . . . , xl−1) через M(f) ⊆ El обо-
значим множество номеров переменных, от которых она существенно
зависит.

Будем говорить, что бит с индексом i ∈ En участвует в ответе
сервера Sj на запрос q ∈ Es в закрытом виде, или является закрытым
битом этого ответа, если существуют h > 2, l ∈ Epj такие, что i ∈

V (Aj
l (q)) и S(Aj

l (q)) = h. В этом случае будем говорить, что бит i

используется в компоненте Aj
l функции ответа сервера Sj на запрос

q. Если i ∈ V (Aj
l (q)) и S(Aj

l (q)) = 1, то будем говорить, что бит
участвует в ответе в открытом виде или является открытым битом
этого ответа, и, если для любого l ∈ Epj верно V (Aj

l (q))∩ {i} = ∅, то
бит не участвует в ответе.

Поскольку вид всех компонент функций ответов серверов изве-
стен всем участникам протокола, и любая функция, которая суще-
ственно зависит ровно от одной переменной — это либо некоторый
бит базы данных либо его отрицание, то будем считать, что любая
компонента, степень существенности которой равна 1, является про-
сто некоторым битом базы данных.

Тогда для любых j ∈ E2, q ∈ Es, h ∈ E2 положим

Aj
q,h = {V (Aj

l (q)) : l ∈ Epj , S(Aj
l (q)) = h + 1}

— множество индексов бит, которые участвуют в функциях, степень
существенности которых равна h + 1, в ответе Aj(q, x) сервера Sj

на запрос q. Отметим, что для каждого множества A ∈ Aj
q,h верно

|A| = h + 1.
Для любых B ⊆ En, j ∈ E2, q ∈ Es, h ∈ E2 положим

Aj
q,h(B) = {M ∈ Aj

q,h : M ∩ B 6= ∅},

тогда Aj
q,h = Aj

q,h(En), для любых j ∈ E2, q ∈ Es, h ∈ E2.
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Согласно лемме 2 можно считать, что

Q(0, i, r) = q0 = r,

Q(1, i, r) = q1 = q1(i, r) = qr(i) ∈ Es,

q−1
r (l) = {i : qr(i) = l}, l ∈ Es,

положим A0,l
r,h = A0

r,h(q−1
r (l)).

Тогда |A0,l
r,h| — множество бит из A0

r,h, которые используются в

паре с ответом a1 = A1(l, x). То есть количество компонент a0, ис-
пользуя которые вместе с некоторыми компонентами ответа a1 поль-
зователm может узнать значение искомого бита xi базы данных.

При этом существует такое M ∈ A0,l
r,h, что i ∈ M , то есть искомый

бит используется в некоторой компоненте с битами из M .
Ясно, что

A0
r,h =

⋃

l∈Es

A0,l
r,h.

Для любых B ⊆ En, j ∈ E2, q, l ∈ Es положим

Aj,l
q,h(B) = {M ∈ Aj,l

q,h : M ∩ B 6= ∅}.

Для любого множества A ⊆ 2En положим V (A) =
⋃

B∈A
B.

В лемме 3 было показано, что если второй сервер получает за-
прос q1 то должно выполняться неравенство p1 + sp0 > n, другими
словами, используя один ответ второго сервера и все ответы пер-
вого сервера, пользователь узнает всю базу данных. Учитывая, что
пользователь знает вид всех функций ответов, попробуем найти со-
отношение между количеством всех функций, степень существенно-
сти которых больше или равна 2 и функций, степень существенности
которых равна 1, в ответах серверов, достаточных для выполнения
этого неравенства.

Пусть 1 6 m 6 s, {q0, . . . , qm−1},⊆ Es — произвольное упорядо-
ченное множество. Для любых j ∈ E2, q ∈ Es, 1 6 l 6 m− 1 положим

Âj
ql,0

= V (Aj
ql,0

)\{V (Aj
q0,0) ∪ V (Aj

q1,0) ∪ . . . ∪ V (Aj
ql−1,0}),

Âj,ql

q,0 = Aj,ql

q,0 \{A
1−j
q0,0 ∪ A1−j

q1,0 ∪ . . . ∪ A1−j
ql−1,0},

Âj,ql

q,1 = {M ∈ Aj,ql

q,1 : {M\A1−j
ql,0

} ∈ En\{A
1−j
q0,0 ∪ A1−j

q1,0 ∪ . . . ∪ A1−j
ql−1,0}},
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Âj
q0,0 = Aj

q0,0, Â
j,q0

q,0 = Aj,q0

q,0 , Âj,q0

q,1 = Aj,q0

q,1 .

Множество Aj,ql

q,1 состоит из бит, которые используются в компо-

нентах функции ответов Aj(q, x), существенность которых равна 2,
которые также используются в паре с ответом A1−j(ql, x). Рассмот-
рим только те компоненты, которые при использовании в паре с отве-
том A1−j(ql, x) дают биты из множества Ên(j, l) = En\{A

1−j
q0,0 ∪A1−j

q1,0 ∪

. . . ∪ A1−j
ql−1,0}.

Лемма 4. Для любого (2, n, s, p) PIR-протокола I = 〈Q,A0, A1, R〉 ∈
A2, любого 1 6 m 6 s, любого упорядоченного подмножества

{q0, . . . , qm−1} ⊆ Es, верны неравенства
∑

q∈Es

∑

l∈Em

|Â0,ql

q,1 | > mn −
∑

l∈Em−1

(m − l − 1)|Â1
ql,0

| −
∑

l∈Em

|Â1
ql,0

| −

−
∑

q∈Es

∑

l∈Em

|Â0,ql

q,0 | −
∑

l∈Em

|A1
ql,1

|, (1)

∑

q∈Es

∑

l∈Em

|Â1,ql

q,1 | > mn −
∑

l∈Em−1

(m − l − 1)|Â0
ql,0

| −
∑

l∈Em

|Â0
ql,0

| −

−
∑

q∈Es

∑

l∈Em

|Â1,ql

q,0 | −
∑

l∈Em

|A0
ql,1

|. (2)

Доказательство. Докажем первое неравенство индукцией по длине
набора m. Основание индукции. Пусть m = 1.

Допустим, сервер S1 получил запрос q1 = q0 ∈ Es. Поскольку
каждый бит ответа получен либо с помощью существенной функции,
степень существенности которой не превышает d, либо является би-
том базы данных, и пользователь знает вид всех функций ответов,
можно указать максимальное количество бит, которое пользователь
может узнать из ответов A1(q0, x), A0(0, x), . . . , A0(s − 1, x).

Во-первых, пользователь может узнать все биты, которые исполь-
зуются во всех компонентах функции ответа сервера A1(q0, x), всего
|

⋃
h∈E2

V (A1
q0,h)| бит. Также, он может узнать все биты из всех компо-

нент функции ответов сервера S0, которые могут использоваться в
паре с ответом сервера S1 на запрос q0, всего |

⋃
h∈E2

⋃
q∈Es

A0,q0

q,h | бит.
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Тогда неравенство из леммы 3 примет следующий вид:

|
⋃

h∈E2

V (A1
q0,h)| + |

⋃

h∈E2

⋃

q∈Es

A0,q0

q,h | > n.

Для того, чтобы получить значение битов из линейной комбинации
длины 2, необходимо знать один из битов этой линейной комбинации.
Таким образом, поскольку мы учитываем все открытые биты сервера
S0, которые используются в паре с сервером S1 и учитывая

|
⋃

h∈E2

⋃

q∈Es

Â0,q0

q,h | 6
∑

h∈E2

∑

q∈Es

|Â0,q0

q,h |

можно записать следующее неравенство
∑

h∈E2

|A1
q0,h| +

∑

h∈E2

∑

q∈Es

|A0,q0

q,h | > n.

Шаг индукции. Допустим, неравенство верно для m, покажем, что
оно также выполняется и для m + 1. Пусть для некоторого набора
{q0, . . . , qm−1} ⊆ Es, 1 6 m 6 s выполнено неравенство (1).

Это неравенство учитывает все компоненты функции ответов во
всех ответах сервера S0, которые используются в паре с ответами
сервера S1 на запросы ql, l ∈ Em.

Рассмотрим некоторый запрос qm ∈ Es\{q0, . . . , qm−1}.
Выпишем неравенство из леммы 3 для базы данных (xi1 , . . . , xil1

),

где {i1, . . . , il1} = Ên = En\
⋃

l∈Em

V (A1
ql,0

), для случая, ко-

гда сервер S1 получает запрос qm. Для того, чтобы полу-
чить весь вектор (xi1 , . . . , xil1

), пользователь может использовать

|A1
qm,0\

⋃
l∈Em

V (A1
ql,0

)| = |V (Â1
qm,0)| открытых бит из ответа A1(qm, x),

индексы которых лежат в Ên и |A1
qm,1| закрытых бит из всех компо-

нент того же ответа. Также пользователь может узнать все биты

|
⋃

h∈E2

⋃

q∈Es

A0,qm

q,h \
⋃

l∈Em

V (A1
ql,0

)| = |
⋃

h∈E2

⋃

q∈Es

Â0,qm

q,h |

из всех ответов сервера S0, которые при использовании в паре с от-
ветом A1(qm, x) дают биты с индексами из Ên.
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Учитывая
|

⋃

h∈E2

V (Â1
qm,0)| 6 |Â1

qm,0|,

и
|

⋃

h∈E2

⋃

q∈Es

Â0,qm

q,h | 6
∑

h∈E2

∑

q∈Es

|Â0,qm

q,h |,

получаем

|Â1
qm,0| + |A1

qm,1| +
∑

h∈E2

∑

q∈Es

|Â0,qm

q,h | > n −
∑

l∈Em

|Â1
ql,0

|.

Складываем последних два неравенства, получаем

∑

q∈Es

∑

l∈Em+1

|Â0,ql

q,1 | > (m + 1)n −
∑

l∈Em

(m − l)|Â1
ql,0

| −
∑

l∈Em+1

|Â1
ql,0

| −

−
∑

q∈Es

∑

l∈Em+1

|Â0,ql

q,0 | −
∑

l∈Em+1

|A1
ql,1

|,

Второе неравенство доказывается аналогично. Тем самым лемма 4
доказана.

Положим

Dn,s = {{D0, . . . , Ds−1}, Dl ⊆ En, l ∈ Es}.

Для множеств из Dn,s будем использовать более короткое обозна-
чение: {Dt}t∈Es .

Пусть τ : Es→Es — перестановка в Es. Для любого t∈{1, . . . , s−1}
положим

D̂τ(t) = Dτ(t)\(Dτ(0) ∪ Dτ(1) ∪ . . . ∪ Dτ(t−1)),

D̂τ(0) = Dτ(0).

Для любых натуральных n, s, любой перестановки τ : Es → Es,
любого множества {Dt}t∈Es из Dn,s положим

Fn,s({Dt}t∈Es) = min
τ :Es→Es

∑

t∈Es

(s − t)|D̂τ(t)| −
∑

t∈Es

|Dt|. (3)
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Лемма 5. Для любых натуральных n, s, таких что n > s, и любого

множества {Dt}t∈Es из Dn,s верно:

Fn,s({Dt}t∈Es) 6
s − 1

2
n +

s(s + 1)

2
(sign(d2) −

d2

s
),

где d2 = n mod s.

Доказательство этого утверждения очень объемно, ограничение на
размер статьи не позволяет привести его целиком, поэтому здесь мы
приведем основную идею.

Пусть {Dt}t∈Es — произвольное множество из Dn,s, τ — некоторая
перестановка. Рассмотрим функцию

Fτ ({D}t∈Es) =
∑

t∈Es

(s − t)|D̂τ(t)| −
∑

t∈Es

|Dt|.

Положим l — количество ненулевых множеств D̂τ(t), {0, t1, . . . , tl−1} =

{t : D̂τ(t) 6= ∅} — номера, соответствующие ненулевым множествам

D̂τ(t).
Заметим, что первое слагаемое суммы в точности соответствует

площади фигуры под отрезками (включая сами отрезки) с координа-
тами

(0, s), (|Dτ(0) |, s),

(|Dτ(0)|, s − 1), (|Dτ(0)| + |D̂τ(t1)|, s − 1),

. . . ,

(|Dτ(0)| + . . . + |D̂τ(tl−2)|, 1), (|Dτ(0) | + . . . + |D̂τ(tl−1)|, 1).

Здесь под площадью фигуры понимается число точек с натуральны-
ми координатами в этой фигуре. Второе слагаемое равно площади
столбиков (ступенек), соответствующих множествам Dτ(t), t ∈ Es,
(см. рис. 3). Тогда значение функции Fτ ({D}t∈Es) равно площади
фигуры под столбиками (не включая столбики).

Оптимальным назовем такое множество {Dt}t∈Es из Dn,s, на ко-
тором функция Fn,s({D}t∈Es) достигает максимума.

Значение функции равно площади описанной ранее фигуры в слу-
чае минимальной перестановки множеств Dt, t ∈ Es. Покажем, что
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Рис. 3.

фигура, которая соответствует минимальной перестановке, а именно,
кривая, проведенная по нижним левым точкам столбиков, — всегда
невыпуклая. Допустим, это не так, пусть для некоторого множества,
кривая, соответствующая минимальной перестановке, является вы-
пуклой (см. рис. 4).

Тогда рассмотрим обратную перестановку. Ясно, что мы получим
вогнутую кривую, соответствующую фигуре с меньшей площадью
(см. рис. 5). Получаем, что в случае новой перестановки значение
функции уменьшилось, то есть начальная перестановка не была ми-
нимальной.

Если кривая состоит из невыпуклых и невогнутых кривых одно-
временно, мы всегда можем рассмотреть каждый участок кривой в
отдельности, для каждого выпуклого участка кривой подбирая пере-
становку так, что в результате получим невыпуклую кривую.

Таким образом, из геометрических соображений ясно, что пло-
щадь фигуры, соответствующей оптимальному множеству, будет
ограничена невыпуклой кривой наиболее близкой к прямой линии.

Нетрудно заметить, что оптимальное множество {Dt}t∈Es состоит
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Рис. 4.

Рис. 5.

из попарно непересекающихся множеств с почти одинаковой мощно-
стью (см. рис. 6), а именно, когда для любых t1, t2 ∈ Es, t1 6= t2 верно
Dt1 ∩ Dt2 = ∅, ||Dt1 | − |Dt2 || 6 1.

Поскольку для любого t∈Es верно Dt⊆En, получаем
∑

t∈Es

|Dt|=n и
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Рис. 6.

Fn,s({Dt}t∈Es) = min
τ :Es→Es

∑

t∈Es

(s − t)|D̂τ(t)| −
∑

t∈Es

|Dt| 6

6 min
τ :Es→Es

∑

t∈Es

(s− t)|Dt|−n 6

]n

s

[ ∑

t∈Es

(s− t)−n =
s(s + 1)

2

]n

s

[
−n.

Пусть n = d1s + d2. Поскольку n
s = d1 + d2

s , получаем

]n

s

[
= d1 + sign(d2) =

n

s
+ sign(d2) −

d2

s
,

тогда

Fn,s({Dt}t∈Es) 6
s(s + 1)

2

(
n

s
+ sign(d2) −

d2

s

)
− n =

=
s − 1

2
n +

s(s + 1)

2

(
sign(d2) −

d2

s

)
.

Лемма доказана.
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Доказательство теоремы 2.
Рассмотрим произвольный (2, n, s, p) PIR-протокол I = 〈Q,A0,

A1, R〉 ∈ A2. Для этого протокола верны неравенства из леммы 4.
Пусть Q0 = {q0

0 , . . . , q
0
s−1},Q

1 = {q1
0 , . . . , q

1
s−1} ⊆ Es — произвольные

упорядоченные множества.
Сложим первое неравенство из леммы 4 для множества

{q1
0, . . . , q

1
s−1} со вторым неравенством из этой же леммы для мно-

жества {q0
0 , . . . , q

0
s−1}, получим следующее соотношение:

∑

q∈Es

∑

l∈Es

(|Â
0,q1

l

q,1 |+ |Â
1,q0

l

q,1 |) > 2sn−
∑

l∈Es−1

(s− l − 1)(|Â1
q1
l
,0|+ |Â0

q0
l
,0|)−

−
∑

l∈Es

(|Â1
q1
l
,0|+|Â0

q0
l
,0|)−

∑

q∈Es

∑

l∈Es

(|Â
0,q1

l

q,0 |+|Â
1,q0

l

q,0 |)−
∑

l∈Es

(|A1
q1
l
,1|+|A0

q0
l
,1|).

(4)

Как было показано в лемме 1, для любых j ∈ E2, i ∈ En не суще-
ствуют таких r1, r2 ∈ Es, r1 6= r2 что Q(j, i, r1) = Q(j, i, r2), следова-
тельно, каждый бит каждой компоненты Aj

q,h учитывается в сумме
∑

l∈Es

|Â
j,q1−j

l

q,h | не более чем один раз.

Тогда для любых q ∈ Es, j ∈ E2 верно

∑

h∈E2

∑

l∈Es

|Â
j,q1−j

l

q,h | 6
∑

h∈E2

|Aj
q,h|,

и следовательно
∑

q∈Es

(|A0
q,1| + |A1

q,1|) > 2sn −
∑

l∈Es−1

(s − l − 1)(|Â1
q1
l
,0| + |Â0

q0
l
,0|) −

−
∑

l∈Es

(|Â1
q1
l
,0| + |Â0

q0
l
,0|) −

∑

q∈Es

(|A0
q,0| + |A1

q,0|) −
∑

l∈Es

(|A1
q1
l
,1| + |A0

q0
l
,1|),

или

2
∑

q∈Es

∑

l∈Es

(|Â0
q,1| + |Â1

q,1|) > 2sn −
∑

l∈Es

(s − l)(|Â1
q1
l
,0| + |Â0

q0
l
,0|) −

−
∑

q∈Es

(|A0
q,0| + |A1

q,0|),
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Неравенство (4) должно быть выполнено для любой последова-
тельности запросов для каждого конкретного протокола, следова-
тельно,

2
∑

q∈Es

(|Â0
q,1| + |Â1

q,1|) > min
Aj

q,0⊆En,q∈Es,j∈E2

max
Q0,Q1⊆Es

[2sn −

−
∑

l∈Es

(s − l)(|Â1
q1
l
,0| + |Â0

q0
l
,0|) −

∑

q∈Es

(|A0
q,0| + |A1

q,0|)] =

= 2sn − max
Aj

q,0⊆En,q∈Es,j∈E2

min
Q0,Q1⊆Es

∑

l∈Es

(s − l)(|Â1
q1
l
,0| + |Â0

q0
l
,0|) +

+
∑

q∈Es

(|A0
q,0| + |A1

q,0|).

Прибавим к обеим частям неравенства выражение: 4s ] log2 s[+
2

∑
q∈Es

(|A0
q,0| + |A1

q,0|), получим

4s ] log2 s[ + 2
∑

h∈E2

∑

q∈Es

(|Â0
q,h|+ |Â1

q,h|) = 2sC(I) > 4s ] log2 s[ + 2sn +

+2
∑

q∈Es

(|A0
q,0|+|A1

q,0|)− max
Aj

q,0⊆En,
q∈Es,j∈E2

min
Q0,Q1⊆Es

∑

l∈Es

(s−l)(|Â1
q1
l
,0|+|Â0

q0
l
,0|)+

+
∑

q∈Es

(|A0
q,0| + |A1

q,0|).

Из леммы 5 следует следующее неравенство: для любых n, s верно:

max
Aj

q,0⊆En,
q∈Es,j∈E2

min
Q0,Q1⊆Es

∑

l∈Es

(s−l)(|Â1
q1
l
,0|+ |Â0

q0
l
,0|)+

∑

q∈Es

(|A0
q,0|+ |A1

q,0|)−

−
∑

q∈Es

(|A0
q,0|+|A1

q,0|) 6 max
Aj

q,0⊆En,
q∈Es,j∈E2

min
Q0,Q1⊆Es

∑

l∈Es

(s−l)(|Â1
q1
l
,0|+|Â0

q0
l
,0|)+

+
∑

q∈Es

(|A0
q,0| + |A1

q,0|) − 2 max
Aj

q,0⊆En,
q∈Es,j∈E2

∑

q∈Es

(|A0
q,0| + |A1

q,0|) =
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= max
Aj

q,0⊆En,
q∈Es,j∈E2

min
Q0,Q1⊆Es

∑

l∈Es

(s− l)(|Â1
q1
l
,0|+ |Â0

q0
l
,0|)−

∑

q∈Es

(|A0
q,0|+ |A1

q,0|) 6

6 (s − 1)n + s(s + 1)

(
sign(d2) −

d2

s

)
,

где d2 = n mod s. Тогда

2sC(I) > 2sn + 4s] log2 s[−(s − 1)n − s(s + 1)

(
sign(d2) −

d2

s

)
=

= 4s] log2 s[+(s + 1)n − s(s + 1)

(
sign(d2) −

d2

2s

)
.

C(I) > 2] log2 s[+
s + 1

2s
n −

s + 1

2

(
sign(d2) −

d2

s

)
.

C(2, n, s,A2) = C(2, n, s,D2) >

> 2] log2 s[+
s + 1

2s
n −

s + 1

2

(
sign(d2) −

d2

s

)
.

Теорема доказана.
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